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1. POINTS CLES

Cette note de synthése examine I'état des
lieux de la numérisation des documents d'identité et des
titres de séjour délivrés aux ressortissants de pays tiers
dans 25 pays membres et observateurs du REM1,

Dans I'ensemble, la plupart des pays membres et
observateurs du REM ne délivrent pas de titres
de séjour et de documents d'identité
exclusivement numériques aux ressortissants
de pays tiers.

L'Italie, la Lituanie et la Pologne sont les seuls
Etats membres du REM qui délivrent
actuellement des titres de séjour et/ou des
documents d'identité exclusivement
numériques aux ressortissants de pays tiers. Le
nombre élevé d'arrivées et de demandes de séjour
résultant de la guerre d'agression de la Russie contre
['Ukraine a encouragé les autorités italiennes,
lituaniennes et polonaises a recourir a des documents
exclusivement numériques et a des procédures
numérisées. Les pays qui ont introduit des
documents exclusivement numériques ont
tendance a les évaluer de maniére trés positive.

Plusieurs pays membres et observateurs du
REM ont fait état des avantages liés a la
délivrance de documents exclusivement
numériques aux ressortissants de pays tiers.
Les documents numériques sont considérés comme
plus sirs, tandis que la production dématérialisée et
les procédures numériques peuvent permettre aux
autorités nationales d'économiser des ressources, du
temps et de I'argent.

2. INTRODUCTION

La délivrance de titres de séjour et de
documents d'identité exclusivement
numériques aux ressortissants de pays tiers
suscite certaines inquiétudes. Les initiatives de
numeérisation doivent veiller a ce que les individus
moins a l'aise avec le numérique ne soient pas laissés
pour compte et doivent donc prévoir des solutions
alternatives, en particulier lorsqu'il s'agit du statut
juridique d'une personne, de sa capacité a faire valoir
ses droits ou a accéder a des services. Plusieurs pays
membres du REM ont exprimé leur inquiétude quant
au potentiel de fraude et de contrefagon des
documents exclusivement numériques, ainsi qu'a leur
détournement par des moyens physiques et
électroniques.

Des solutions sont nécessaires pour garantir
I'interopérabilité et la vérifiabilité des
documents exclusivement numeériques aux
frontiéres et lors des controles frontaliers. Par
conséquent, les documents exclusivement
numériques sont actuellement utilisés seuls
dans un contexte national uniquement et doivent
étre accompagnés de documents de voyage
physiques lors des controles aux frontiéres.

Si l'utilisation de titres de séjour et de
documents d'identité exclusivement
numériques se généralisait, une action au
niveau de I'Union européenne (UE) serait
probablement nécessaire pour garantir le maintien
d'une approche commune de la politique des visas et
de la gestion des frontiéres extérieures de I'UE.

Obijectif principal et champ d'application de la note de synthése

Cette note de syntheése _offre une vue
d'ensemble des pratiques actuelles des Etats membres du
REM et de deux pays observateurs (Géorgie, Ukraine) en
matiére de numérisation des documents d'identité et des
titres de séjour délivrés aux ressortissants de pays tiers.
La note de synthése est basée sur les contributions de 23
Etats membres du REM?, ainsi que de la Géorgie et de
I'Ukraine.

Cette note de synthése est principalement focalisée sur
les titres de séjour. Cependant, l'analyse inclut les
expériences des pays membres et observateurs du REM
en matiere de délivrance de titres de séjour? et de
documents d’identité* aux ressortissants de pays tiers,
comme le montre le tableau ci-dessous, ainsi que

d'autres documents d'identité autorisant le séjour ou le
voyage.

Par "numérisation", on entend ici a la fois la délivrance de
documents exclusivement numeériques, et la
numérisation des procédures de demande et de
traitement de documents exclusivement numériques, au
niveau national et européen.

Cette note de synthése rassemble les points de vue des
autorités nationales sur les défis et les avantages de
I'introduction de documents exclusivement numériques.
Il en étudie la faisabilité, la sécurité, la question de la
garantie des droits fondamentaux des individus et celle
de la protection de leur vie privée et de leurs données
personnelles.

1 AT, BE, BG, CY, CZ, DE, EE, ES, FI, FR, HR, HU, IE, IT, LT, LU, LV, NL, PL, PT, SE, SI, SK et GE, UA.

2 AT, BE, BG, CY, CZ, DE, EE, ES, FI, FR, HR, HU, IE, IT, LT, LU, LV, NL, PL, PT, SE, SI, SK et GE, UA.

3 Document délivré par les autorités d'un Etat membre de I'UE autorisant un ressortissant d'un pays tiers a séjourner sur son
territoire, y compris les documents justifiant I'autorisation de rester sur le territoire dans le cadre d'un régime de protection
temporaire ou jusqu'a ce que les circonstances empéchant I'exécution d'une mesure d'éloignement disparaissent, a
I'exception des visas et des autorisations de séjour délivrés pendant la période nécessaire pour déterminer I'Etat membre de
I'UE responsable, comme le prévoit le réglement (UE) n° 604/2013 (réglement Dublin III), ou pendant I'examen d'une
demande de protection internationale ou d'une demande de titre de séjour.

4 Document délivré par une autorité publique a une personne pour prouver son identité.



3. ETAT DES LIEUX

Utilisation actuelle des documents exclusivement numériques dans les
Etats membres et les pays observateurs du REM

La majorité des pays membres et
observateurs du REM> ne délivrent pas de documents
d'identité ou de titres de séjour exclusivement
numériques aux ressortissants de pays tiers.

Conformément a la législation de I'UE, en particulier le
Reglement (CE) n°1030/2002,% modifiant le Réglement
(UE) 2017/19547 et la décision d'exécution de la
Commission C(2020) 26728, les titres de séjour
délivrés aux ressortissants de pays tiers comprennent
des données biométriques et au moins une puce
d'identification électronique standardisée lisible par
machine. Toutefois, les titres eux-mémes sont encore
généralement délivrés sous forme de documents
physiques.

C'est le cas de quatre pays membres et observateurs
du REM?, qui délivrent respectivement des documents
d'identité et des cartes de résidence électroniques. Ces
documents restent des documents physiques
conformes aux normes de fabrication, mais offrent des
solutions électroniques pour des fonctionnalités telles
que l'authentification, la vérification ou la signature
électronique. En Estonie, les documents d'identité
numériques e-résident peuvent étre utilisés par les
ressortissants de pays tiers comme sighatures
électroniques pour les contrats de droit public et privée,
mais ils ne donnent pas le droit de résider en Estonie.
La Slovénie a récemment introduit de nouvelles cartes
d'identité contenant un certificat numérique (sous la
forme d'une puce), permettant I'identification,
I'authentification et la signature électronique. De
méme, les cartes de séjour électroniques en Géorgie
sont utilisées pour l'identification, I'authentification et
la signature électronique, et doivent respecter les
normes de fabrication fixées par la [égislation
nationale. L'Irlande délivre actuellement des titres
électroniques au format PDF pour divers programmes
d'immigration, qui peuvent étre utilisés a I'appui d'une
demande d'autorisation de séjour, mais ne sont pas
destinés a remplacer la carte de séjour physique
irlandaise.

Quatre Etats membres du REM!® délivrent des
documents d'identité ou des titres de séjour
exclusivement numériques. Il s'agit notamment de
titres de séjour en Italie et en Lituanie, et de
documents d'identité en Pologne, qui ont tous été
adoptés et utilisés pour les bénéficiaires de la
protection temporaire fuyant la guerre d'agression de
la Russie contre I'Ukraine.

Encadré 1. Adoption des titres de séjour temporaires
exclusivement humériques en Lituanie

Le 18 janvier 2023, la Lituanie a commencé a délivrer des
titres de séjour temporaires exclusivement numériques
aux bénéficiaires de la protection temporaire fuyant la
guerre d'agression de la Russie contre I'Ukraine. Le titre
de séjour est délivré au format PDF et transmis via le
systeme d'information sur la migration de la Lituanie
(MIGRIS). Le QR code joint permet de vérifier
I'authenticité et la validité du document.

Le titre de séjour est délivré en lituanien et en anglais et
peut étre imprimé ou sauvegardé sur un téléphone. Il
contient les informations suivantes : nom(s) et prénom(s);
lieu de naissance; photographie d'identité; numéro
d'identification personnel en Lituanie; citoyenneté; sexe;
date et lieu de délivrance du titre de séjour; date
d'expiration du titre de séjour; numéro du titre de séjour;
type de titre de séjour (temporaire); motifs de délivrance
du titre de séjour.

Encadré 2. Introduction de Diia.pl pour les
bénéficiaires de la protection temporaire en Pologne

Comme le prévoit I'article 10(1) de la loi du 12 mars 2022
sur l'assistance aux citoyens ukrainiens en relation avec le
conflit armé sur le territoire de cet Etat, le ministere
polonais des affaires numériques a mis au point un
document d'identification numérique. L'outil "diia.pl" est
accessible via l'application "mObywatel", que les citoyens
polonais peuvent utiliser pour accéder a une variété de
services administratifs. Diia.pl peut étre utilisé pour
attester de son identité et joue le role d'un titre de séjour
temporaire en Pologne. Les titulaires peuvent également
I'utiliser pour prouver leur identité lorsqu'ils accedent a des
services et interagissent avec des entités publiques. Cet
outil a également été utilisé dans le cadre de I'assistance
fournie en réponse a la guerre d'agression de la Russie
contre |'Ukraine. Les titulaires peuvent utiliser diia.pl pour
se déplacer dans I'espace Schengen pendant 90 jours au
maximum au cours d'une période de 180 jours. Associé a
un document de voyage valide, diia.pl peut également étre
utilisé pour franchir la frontiére extérieure de I'UE.

Le document numérique comprend une photographie
d’identité, le nom et le prénom, le numéro d'identification
personnel en Pologne, la nationalité et la date de
naissance. Diia.pl et les instructions officielles pour
|'utilisation de I'outil sont disponibles en polonais et en
ukrainien.

520 pays membres du REM : AT, BE, BG, CY, CZ, DE, EE, ES, FI, FR, HR, HU, IE, LU, LV, NL, PT, SE, SI, SK.
6 Réglement (CE) n° 1030/2002 du Conseil du 13 juin 2002 établissant un modéle uniforme de titre de séjour pour les
ressortissants de pays tiers, http://data.europa.eu/eli/reg/2002/1030/0j, consulté pour la derniére fois le 16 janvier 2024.

7 Réglement (UE) 2017/1954 du Parlement européen et du Conseil du 25 octobre 2017 modifiant le réglement (CE) n°
1030/2002 du Conseil établissant un modéle uniforme de titre de séjour pour les ressortissants de pays tiers,
http://data.europa.eu/eli/reg/2017/1954/0j, derniére consultation le 16 janvier 2024.

8 Décision d'exécution de la Commission C(2020)2672 du 30 avril 2020 introduisant un cachet électronique dans le modéle

type de visa, https://ec.europa.eu/transparency/documents-

register/api/files/C(2020)2672 0/de000000000563567rendition=false, consulté pour la derniére fois le 16 janvier 2024.

9 EE, NL, SI et GE.
10 1T, LT, PL.
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La Lettonie délivre une carte d'identité physique aux
ressortissants de pays tiers. Cette carte permet de
vérifier I'identité et permet au titulaire d'accéder aux
services publics (notamment les services en ligne) et
d'utiliser la carte pour l'identification et la signature
électroniques. La carte d'identité d'un étranger n'est

NUMERISATION DES DOCUMENTS D’IDENTITE ET DES TITRES DE SEJOUR DELIVRES AUX RESSORTISSANTS DE PAYS TIERS

pas un document de voyage et ne certifie pas son droit
de résidence en Lettonie. Depuis aolt 2021, I'Italie
propose des titres de séjour exclusivement numériques
aux ressortissants de pays tiers qui sont des membres
de la famille de citoyens de I'UE.

Schéma 1. Utilisation de documents exclusivement numériques

dans les pays membres et les pays observateurs du REM

Délivre actuellement des titres de séjour ou 240
des documents d'identité exclusivement

numériques aux ressortissants de pays tiers
Oui

Non

B Pas de réponse

Source : Données fournies par les points de contact nationaux du REM (PCN du REM), ao(t 2023

Expérience de I'utilisation de
titres de séjour et de
documents d'identité physiques

Les pays membres et observateurs du REM ont
des expériences mitigées en ce qui concerne
I'utilisation de titres de séjour et de documents
d'identité physiques.

Les titres de séjour et les documents d'identité
physiques ne semblent pas poser de problémes
majeurs pour la plupart des pays membres et
observateurs du REM qui ont répondull. IIs sont
généralement considérés comme s(rs et adaptés a
I'objectif poursuivi et constituent la norme par laquelle

11 FI, FR, HR, HU, LT, LU, LV, SE, SI, SK et GE.
12 4R, HU, LU, NL.
3 HR, LT, LU, SE.

les Etats membres se conforment & la Iégislation de
I'UE applicable aux titres de séjour et aux données
biométriques. La France est résolue a utiliser des
documents physiques comportant une combinaison
d'éléments de sécurité physiques et électroniques,
alors que les documents électroniques ne comportent
que des éléments de sécurité électroniques et sont
considérés comme plus susceptibles de faire I'objet de
falsification. Plusieurs Etats membres du REM!2 font
état de faibles niveaux de fraude ou de falsification des
titres de séjour ou des documents d'identité physiques.
Quatre d'entre eux ont précisé que I'augmentation du
nombre d'arrivées et de demandes ne posait pas de
difficultés majeures a leurs autorités pour faire face a
la demande de documents physiques?i3.



A linverse, de nombreux pays membres et
observateurs du REM font état de probléemes liés aux
titres de séjour et aux documents d'identité
physiques!4. Le principal de ces problémes est celui des
capacités et des ressources nécessaires pour préparer
et délivrer les documents physiques!>. Ceux-ci
nécessitent généralement des rendez-vous en
personne avec le personnel de l'immigration - un
premier rendez-vous pour collecter les données
biométriques et saisir/vérifier les informations
personnelles, et un second pour délivrer le document a
I'individu. Des problémes de logistique et de sécurité
se posent lorsque les pays membres du REM
choisissent de délivrer ces documents a l'adresse de la
personne (par exemple, documents détournés ou
perdus). Plusieurs pays membres font état de retards,
de longs délais d'attente et de procédures lentes et
fastidieuses!®. Les contraintes de moyens sont les plus
marquées en période d'afflux importants d'arrivées et
de demandes!’. La guerre d'agression de la Russie
contre I'Ukraine a engendré ces difficultés pour
plusieurs Etats membres du REM, souvent parce que
les personnes qui arrivaient n'avaient pas de
documents de voyage!®. Anticipant une forte demande
a court terme, I'Estonie a numérisé sa procédure de
demande de protection temporaire, avec environ 41
000 personnes ayant demandé la protection
temporaire a la date de décembre 2022. A I'époque, ce
chiffre comprenait 17 000 demandeurs éligibles a une
prolongation de leur titre de séjour sur une durée d'un
mois. De telles situations sont difficiles a prévoir et,
méme lorsqu'elles sont anticipées, les Etats membres
du REM ne sont pas toujours en mesure de recruter du
personnel (temporaire) et/ou de conclure des accords
de sous-traitance avec des contractants a temps pour
répondre a la demande?®.

La Belgique met régulierement a jour et améliore les
dispositifs de sécurité des documents physiques afin de
maintenir le niveau de sécurité le plus élevé.
Néanmoins, I'obtention et I'utilisation frauduleuses de
documents physiques authentiques persistent, la
fraude a l'identité étant un probléme courant durant le
processus de demande et de délivrance. En examinant
les possibilités et conditions pour développer la
numérisation, les autorités belges ont constaté que les
rencontres et les controles en personne obligatoires
avec le demandeur sont essentiels pour maintenir
I'intégrité du systéme et éviter les abus potentiels.

Plusieurs pays membres et observateurs du REM
estiment que les documents physiques sont moins s(irs
que les documents électroniques?®. La mise a jour des

14 BE, CY, CZ, EE, ES, IE, IT, NL, PL, PT et UA.
15 CY, CZ, EE, IE, NL, PL, PT.

16 cz, IE, NL, PT, SK.

7 CY, CZ, EE, IE, NL, PL, PT, SK.
18 CY, CZ, EE, PL, SK.

19.CZ, PL.

20 IT, PL et UA.

21 pL,

22 IT, PL.

23 IE, PL.

24 pL,

25 | T et GE.

dispositifs de sécurité des documents physiques est
parfois considérée comme un processus long et
coliteux?!. Les documents physiques peuvent étre plus
difficiles a contréler que les documents vérifiés
électroniquement, ce qui exige que les agents soient
correctement formés aux normes variées et
changeantes en vigueur en dehors de I'UE?2. Le
détournement de documents volés, perdus ou périmés
et des informations personnelles qu'ils contiennent
suscite également des inquiétudes en matiére de
sécurité?3,

Expérience de I'utilisation de
documents exclusivement
numeériques

Trés peu de pays membres et observateurs du
REM délivrent des titres de séjour et des documents
d'identité exclusivement numériques, et les retours sur
leur utilisation sont limités.

Toutefois, les autorités qui utilisent des documents
exclusivement numériques estiment généralement
gu'ils offrent des avantages importants en termes de
ressources et de sécurité. En Lituanie et en Pologne,
les documents exclusivement numériques sont
considérés comme plus faciles, moins chers et plus
rapides a créer. Ils nécessitent moins de ressources
pour étre produits et livrés, notamment en évitant de
concevoir de nouveaux documents physiques et de
mettre en place des lignes de production, ce qui "peut
prendre des mois, voire des années dans certaines
circonstances"?4. Cela évite aux autorités de
(re)négocier des contrats avec des fournisseurs ou
d'augmenter la production de matériel dans les
situations d'urgence. Les documents électroniques
n'ont pas besoin d'étre stockés et expédiés, ce qui
permet de réduire les colits, et sont considérés comme
plus pratiques a conserver et a consulter pour leurs
détenteurs?>.

Les économies réalisées grace aux documents et
procédures exclusivement numériques en termes de
ressources et de moyens se sont avérées cruciales pour
la Lituanie et la Pologne, qui ont d( faire face au
nombre d'arrivées et de demandes résultant de la
guerre d'agression de la Russie contre I'Ukraine. La
Lituanie a noté que la numérisation a permis d'éviter la
production de plus de 42 000 documents physiques,
sans compter les procédures de renouvellement, que le
pays a également entierement numérisées.

Pour les autorités italiennes, la sécurité et la
vérifiabilité accrues sont les principaux avantages des
documents exclusivement numériques. Elles



considérent que les documents exclusivement
numériques sont plus difficiles a falsifier et moins
susceptibles de faire l'objet de fraudes que leurs
équivalents physiques. La vérification électronique est
également considérée comme un moyen de simplifier
les controles aux frontiéres. L'expérience de la
délivrance de titres de séjour exclusivement
numeériques depuis la guerre d'agression de la Russie
contre I'Ukraine a conduit les autorités nationales
italiennes a privilégier les documents électroniques et
de ne délivrer qu'exceptionnellement des titres
physiques aux bénéficiaires de la protection
temporaire.

Projets en cours pour la
numeérisation des documents et
des démarches

La plupart des pays membres et observateurs
du REM ne prévoient pas actuellement de délivrer des
documents exclusivement numériques aux
ressortissants de pays tiers2°,

Les Pays-Bas ont présenté une vision future potentielle
sur I'extension numérique des titres de séjour pour les
travailleurs ou les étudiants hautement qualifiés
ressortissants de pays tiers. L'Irlande a numérisé
certaines procédures et documents d'immigration pour
les ressortissants de pays tiers (ou prévoit de le faire),

notamment l'introduction de permis de travail
électroniques.
L'Ukraine  expérimente I'utilisation de copies

électroniques des titres de séjour temporaires et
permanents (ePermits). Les autorités ont identifié
plusieurs aspects positifs de ce projet pilote :

Les titres électroniques sont plus sdrs que les
documents physiques ;

Leur utilisation est rapide, slre et pratique ;

L'authenticité peut étre vérifiée simplement en
scannant le QR code ;

Ils permettent aux individus d'accéder a d'autres
services (numériques), tels que les services bancaires,
postaux ou administratifs.

Deux Etats membres prévoient d'introduire des titres
de séjour ou des documents d'identité exclusivement
numeériques. En Finlande, cela se fait dans le cadre d'un
projet pilote récemment lancé et financé par la
Commission européenne pour tester les titres de
voyage numériques (Digital Travel Credentials - DTC).
Les DTC constituent une approche standardisée de
I'utilisation de documents de voyage électroniques
lisibles par machine (Electronic Machine Readable
Travel — Document - eMRTD), qui prennent
généralement la forme d'une puce lisible placée sur un
document de voyage tel qu'un passeport.
L'Organisation de l'aviation civile internationale (OACI)
propose trois types de DTC : les DTC de type 1 et de
type 2 nécessitent un eMRTD physique, tandis que le
DTC de type 3 serait entierement numérique, mais il
ne serait prévu que dans des circonstances
exceptionnelles?’”. Dans le cadre du projet pilote de
I'UE, la Finlande teste la gestion des défauts et un titre
de séjour européen numérisé, reposant sur un code-
barres 2D, ou "datamatrix", avec des données
biométriques incluses pour la délivrance numérique et
un niveau de sécurité équivalent a celui du DTC de type
1. L'Allemagne envisage également de revoir la
conception des documents délivrés aux ressortissants
de pays tiers. Elle envisage d'apposer un code-barres
2D sur tous les documents, ce qui rendrait possible leur
numérisation totale.

4. POTENTIEL D'UTILISATION DE DOCUMENTS
EXCLUSIVEMENT NUMERIQUES

La plupart des pays membres et observateurs
du REM ne prévoient pas de problemes ou de
préoccupations particuliéres en matiére de sécurité liés
a la délivrance de titres de séjour et de documents
d'identité exclusivement numériques aux
ressortissants de pays tiers?8. Toutefois, cela peut
s'expliquer par le fait que les autorités nationales de
ces pays n'ont pas évalué ces options et ne disposent
pas d'évaluations officielles de la faisabilité et de
I'impact de leur adoption éventuelle. En outre, comme
les pays membres et observateurs du REM ont été
interrogés sur la base de leur expérience ou de leur
projet, la plupart d'entre eux ont répondu aux
questions sur les défis potentiels par la mention "sans
objet".

Acceptation par le public des
documents exclusivement
numeériques

Un élément clé est que la numérisation exige
que les individus aient acces a un appareil électronique
et qu'ils possédent le savoir-faire nécessaire pour
utiliser et stocker des documents numériques en toute
sécurité. Les autorités nationales craignent que les
ressortissants de pays tiers ne disposant pas de
compétences numériques ou de ressources financiéres
suffisantes ne soient laissés pour compte, en particulier
si les documents exclusivement numériques
deviennent la norme?°. Il s'agit notamment de veiller a
ce que les parties prenantes qui ont besoin de ces

26 AT, BE, BG, CY, CZ, EE, ES, FR, HR, HU, IE, LU, LV, NL, PT, SE, SI, SK et GE, UA.
27 eu-Lisa, Rapport de suivi de la recherche : Enabling Seamless Travel to the European Union, 2022, pp. 36-37,
https://www.eulisa.europa.eu/Publications/Reports/eu-LISA%20-%20Seamless%20Travel%20Report%202022.pdf, consulté

pour la derniére fois le 16 janvier 2024.
28 AT, CY, CZ, ES, FI, HR, HU, IT, LV, NL, PT, SI, SK et GE, UA.
29 BE, CZ, LT, LU, PL.
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documents disposent également des outils et des
compétences nécessaires pour utiliser et vérifier les
versions exclusivement numériques (par exemple, un
employeur potentiel qui doit vérifier I'authenticité d'un
permis de séjour ; un prestataire de services ou un
agent des forces de l'ordre qui doit vérifier une carte
d'identité électronique)3°. Le ministére polonais des

affaires numériques a ajouté la fonctionnalité
mWeryfikator a son application mObywatel pour
permettre aux parties prenantes de vérifier

I'authenticité des documents Diia.pl.

La Lituanie et la Pologne, qui disposent déja de
solutions entiérement numériques, ont déclaré avoir
été confrontées a des difficultés d'acceptation sociale
ou a des réticences de la part du public, des parties
prenantes et des autorités nationales chargées de
I'application de la loi. Ce n'est pas le cas en Finlande,
ou les projets de documents exclusivement
numériques n'ont suscité aucune objection.

Considérations pratiques pour la
délivrance de titres de séjour et
de documents d'identité
exclusivement numeériques

Les documents a composante numérique
s'appuient sur des systémes de technologie de
I'information (TI) pour leur enregistrement et leur
authentification. Les autorités s'appuient ensuite sur
ces bases de données pour vérifier I'authenticité et la
validité d'un titre de séjour ou d'un document d'identité
présenté, par exemple dans le cadre des controles aux
frontiéres. Au niveau de I'UE, ces bases de données
sont constituées du systéme d'information sur les visas
(VIS)3! et d'Eurodac3? et comprendront également le
systéme d'entrée/sortie (EES)?3, une fois qu'il sera
opérationnel. Selon deux Etats membres de I'UE34,
I'opérabilité¢ et la fiabilité de ces systémes
informatiques pourraient poser probleme, notamment
parce que des documents tels que les titres de séjour
conferent des droits et un statut juridique aux
personnes. Pour assurer la continuité, il convient
d'accorder la priorité aux solutions de repli et a un

3 BE, IE, PL.

processus intégré couvrant les demandes, les
renouvellements et les modifications3>. La Bulgarie
signale qu'elle n'est pas en mesure de vérifier les
documents uniguement numériques a la frontiére dans
la pratique, en raison d'un manque de moyens
techniques et numériques et de I'impossibilité de saisir
des données dans ces formats dans le systéme
d'information national. La vérification rapide des
informations a la frontiére suscite des inquiétudes si
I'utilisation des documents uniquement numériques
devait étre étendue aux voyages. Des normes de
sécurité communes a I'UE ou a I'ensemble de I'espace
Schengen pourraient étre nécessaires dans cette
éventualité3®.

Trois Etats membres du REM sont trés préoccupés par
les aspects sécuritaires des documents uniquement
numériques, qu'ils considérent comme  plus
susceptibles d'étre falsifiés et contrefaits que les
documents comportant des éléments de sécurité
physiques et électroniques3’. Les autorités belges
notent que, contrairement aux documents physiques,
les documents numériques ne peuvent pas étre
physiquement retirés et peuvent rester susceptibles
d'étre utilisés a mauvais escient, méme lorsqu'ils sont
invalidés. Les documents uniquement numériques
dépendent également des dispositifs de sécurité et de
I'utilisation du ou des appareils électroniques sur
lesquels ils sont conservés. Les autorités francgaises
doivent tenir compte du fait que I'appropriation illicite
ne se produit pas seulement physiquement (par
exemple en volant un smartphone contenant de tels
documents personnels), mais aussi en accédant aux
données (par exemple, un cloud ou une base de
données). IlIs sont également sceptiques quant a la
possibilité d'utiliser les documents électroniques
comme preuve d'identité fiable. En réponse aux
inquiétudes concernant la sécurité du stockage des
données relatives a la carte d'identité numérique
nationale e-Resident (une carte physique permettant la
signature électronique), I'Estonie a exclu I'utilisation de
toute base de données centralisée au profit d'une
plate-forme d'échange de données réparties reposant
sur des bases de données décentralisées et sur la

31 Réglement (CE) n° 767/2008 du Parlement européen et du Conseil du 9 juillet 2008 concernant le systeme d'information
sur les visas (VIS) et I'échange de données entre les Etats membres sur les visas de court séjour (réglement VIS),
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32008R0767, dernier acces le 16 janvier 2024.

32 Reglement (UE) n° 603/2013 du Parlement européen et du Conseil du 26 juin 2013 concernant la création du systéme
"Eurodac" pour la comparaison des empreintes digitales aux fins de I'application efficace du réglement (UE) n® 604/2013
établissant les criteres et mécanismes de détermination de I'Etat membre responsable de I'examen d'une demande de
protection internationale présentée dans I'un des Etats membres par un ressortissant de pays tiers ou un apatride, et
concernant les demandes de comparaison avec les données Eurodac présentées par les services répressifs des Etats
membres et par EUROPOL a des fins répressives, et modifiant le réglement (UE) n® 1077/2011 portant création d'une agence
européenne pour la gestion opérationnelle des systémes d'information a grande échelle dans le domaine de la liberté, de la
sécurité et de la justice (refonte), http://data.europa.eu/eli/reg/2013/603/0j, consulté pour la derniére fois le 16 janvier

2024.

33 Réglement (UE) 2017/2226 du Parlement européen et du Conseil du 30 novembre 2017 portant création d'un systéme
d'entrée/sortie (EES) destiné a enregistrer les données relatives a I'entrée et a la sortie ainsi qu'au refus d'entrée des
ressortissants de pays tiers qui franchissent les frontiéres extérieures des Etats membres, et déterminant les conditions
d'accés a I'EES a des fins répressives, et modifiant la convention d'application de I'accord de Schengen et les reglements (CE)
n° 767/2008 et (UE) n°® 1077/2011, http://data.europa.eu/eli/req/2017/2226/0j, consulté pour la derniére fois le 16 janvier

2024.
34 EE, PL.

35 EE.

36 pL,

37 BE, CZ, FR
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technologie blockchain "KSI " développée a I'échelle

locale3s,

Aspects juridiques et exigences
en matiere de droits
fondamentaux

Quatre Etats membres de I'UE prévoient que
des changements juridiques seraient nécessaires au
niveau national s'ils adoptaient des titres de séjour ou
des documents d'identité exclusivement numériques
pour les ressortissants de pays tiers3?. L'Estonie et
I'Allemagne soulignent que l'introduction de documents
exclusivement numériques ne devrait pas empécher les
individus de faire valoir leurs droits, d'accéder a des
services et de faire reconnaitre leur statut juridique.
Pour introduire Diia.pl, la Pologne a di le notifier a la
Commission européenne, conformément a l'article 39
du Code frontiéres Schengen?9,

L'expérience de quatre Etats membres de I'UE suggére
qu'aucune modification supplémentaire n'a été
nécessaire pour garantir la protection des droits
fondamentaux des individus*!,

Reconnaissance a |'échelle de
I'UE des titres de séjour et des
documents d'identité
exclusivement numériques

Neuf Etats membres de I'UE#? estiment que le
partage d'informations et Il'accés aux données
détenues au niveau national constitueront un probléme
majeur lors de la vérification des documents
exclusivement numériques, notamment lors des
controles aux frontieres. La  vérification de
I'authenticité des documents numériques posera
également probléeme si des modeles différents sont
utilisés dans les différents pays de I'UE. Si une initiative
européenne est adoptée pour reconnaitre les titres de
séjour et les documents d'identité exclusivement
numeériques, les parties prenantes publiques et privées
devront toujours disposer d'outils de vérification
distincts pour que les documents puissent étre utilisés
dans la pratique*3.

L'adoption d'un instrument a I'échelle de I'UE pour
reconnaitre les documents uniquement numériques
nécessiterait qu'au moins deux Etats membres de I'UE
revoient leur législation nationale*¢. Pour certains
pays*®, les préoccupations relatives a la sécurité, a la
protection des données et a linteropérabilité
(notamment entre les bases de données nationales et
européennes) concernent également ['utilisation de
documents uniquement numériques a I'échelle de I'UE.
L'adoption d'une approche commune en matiére de
documents de voyage numériques devrait tenir compte
du potentiel d'interopérabilité au niveau mondial, par
exemple en examinant les normes établies par des
organisations internationales telles que I'OACI*. La
Commission européenne étudie actuellement une
proposition visant a adopter un format commun pour
les documents de voyage numériques?’, tandis que des
discussions sur la numérisation de la procédure de visa
au niveau de I'UE sont en cours?8,

Enseignements tirés de
['utilisation du certificat COVID
de I'UE

Les Etats membres de I'UE ont acquis de
I'expérience dans la vérification transfrontaliere de
documents exclusivement numériques grace au
certificat COVID de I'UE. Les principales garanties de
sécurité et d'authentification de ce certificat reposaient
sur un format européen commun et sur l'utilisation de
QR codes. Cependant, les titres de séjour et les
documents d'identité difféerent considérablement d'un
passeport de vaccination, car ils constituent la base de
la capacité d'une personne a prouver son statut
juridique dans un pays donné, a faire usage de ses
droits et a accéder a des services clés. Le certificat
COVID européen ne permettait pas non plus aux
personnes de franchir les frontieres ; il s'agissait plutot
d'une mesure temporaire qui s'ajoutait aux documents
de voyage physiques habituels et ne constituait pas un
document d'identité.

Les Etats membres de I'UE ont été confrontés & des
problémes d'interopérabilité avec le certificat COVID,
étant donné qu'il s'appliquait a I'ensemble de I'UE, et
des préoccupations ont été exprimées quant a

38 Pour plus d'informations sur la blockchain KSI, voir e-Estonia, KSI Blockchain, s.d., https://e-estonia.com/solutions/cyber-
security/ksi-blockchain/, consulté pour la derniére fois le 16 janvier 2024. E-Estonia est une branche d'Enterprise Estonia
(Ettevétiuse Arendamise Sihtasutus, EAS), une agence gouvernementale chargée de promouvoir les intéréts économiques de

I'Estonie.
3% CY, DE, EE, NL.

40 Reglement (UE) 2016/399 du Parlement européen et du Conseil du 9 mars 2016 établissant un code de I'Union relatif au
régime de franchissement des frontiéres par les personnes, http://data.europa.eu/eli/req/2016/399/0], derniére consultation

le 16 janvier 2024.

41 FI, LV, PL, PT.

42 HU, IT, LT, LU, LV, NL, PL, PT, SI.
43 DE, NL, PL.

44.Cz, NL.

45 EE, FR, SI.

46 FI.,

47 Commission européenne, Voyages - numériser les documents de voyage pour faciliter les déplacements,
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13514-Travel-digitalising-travel-documents-to-

make-travelling-easier en, consulté pour la derniére fois le 16 janvier 2024.

48 Commission européenne, Proposition de réglement du Parlement européen et du Conseil concernant la numérisation de la
procédure de délivrance des visas, https://www.europarl.europa.eu/doceo/document/A-9-2023-0268 FR.html, consulté pour
la derniére fois le 16 janvier 2024.
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I'utilisation des données personnelles des citoyens de
I'UE lorsque le certificat COVID européen pouvait étre
utilisé dans des pays tiers+°.

Bien qu'il ait offert une solution aux parties prenantes
publiques (par exemple, les autorités de gestion des
frontieres) et privées (par exemple, les propriétaires
d'entreprises), tous les Etats membres de I'UE n'ont
pas créé leurs propres solutions d'authentification,
laissant les fournisseurs de services utiliser des
alternatives étrangéres et potentiellement moins
s(ires®%, L'absence d'un identifiant unique commun et
interopérable au niveau de I'UE a été signalée comme
une limite a l'authentification sécurisée, uniforme et
automatisée®!.

Gagner et conserver la confiance des citoyens de I'UE

4 F, LT, LU.
50 EE,
51 BE,
52 [E,

pourrait également s'avérer un défi pour les
gouvernements nationaux, notamment a la lumiére des
préoccupations justifiées concernant la confidentialité
des données et la sécurité des informations
biométriques®2, Cela crée des exigences élevées pour
gu'une telle initiative soit techniqguement au point,
s(ire, fiable et modulable, y compris la mise en ceuvre
du niveau de cryptage nécessaire et l'intégration de
modeles d'authentification forts (par exemple
biométriques ou multifactoriels). Son utilisation devrait
étre limitée au strict nécessaire et clairement définie
dans des protocoles et des procédures opérationnelles
standard a l'intention des autorités nationales. Les
processus de vérification en ligne et hors ligne
devraient étre disponibles pour les interactions
physiques et virtuelles entre le titulaire et le contréleur.
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